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Herzlich Willkommen!

Mobile Schadsoftware
Prof. Dr. Benjamin Fehrensen, Dozent, Institute for Cybersecurity and Engineering ICE,
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Facts and Figures - 2021

6.4
Milliarden 30% 2:25h 343h 1.82%

Mobile Benutzer der Weltbevoélkerung verbringen verbringen Umsatz im Einzelhandel
von 7.9 Milliarden Benutzer*inne am Tag  Amerikaner*inne am im Vergleich zu 3.9% fur
Personen am Mobile Tag am Mobile Desktops
verwenden das Mobile  kaufen per Mobile ein.  des globalen der an digitalen Medien der digitalen
zum recherchieren. Netzverkehrs verbrachten Zeit in den Werbeausgaben
USA

Statista, 2021
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Mobile Phones durchdringen unsere Gesellschaft
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(*) Figures from Google Play Store Nov 2018
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Mobile Phones halten

... and prevart your bady
trem blimping up...

If you survive her kilarious
7 Minutes in Hell workour..

Looks like somebody’s getting
peady Sor Swi rsuit season!
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Rogue Apps

Bluewin E-Mail

BLLEWIN  Kommunikation

E Lur Wunschhste hirzufugen m

H #eci13

BlLawir ==Mall
BLUJEWIN

<manifest x...package=“com.brealmary.devhouba” platformBuildVersionCode="26" platformBuildVersionName="8.0.0">

<uses-permission android:name="android.permission.INTERNET"/>
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/>
<uses-permission android:name="android.permission.ACCESS_WIFI_STATE"/>
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App Tricking Users To Make Apple Pay Payments
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Banking Trojaner

 BankBot
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Beispiele flir Overlay-Attacken (Alien, Hydra, Teabot)
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LociBot - Functionality |
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LociBot - Functionality Il

Stable work on Android 4-7.
Sending and intercepting SMS on
all versions, deleting up to 4.4,
downloading all SMS from 4.4,
block SMS over 4.4 via SMS
manager

r— XARFORNET ind|  Getall App START COMM

= — G Get browser history
= T - Start Web page
Start App

Start SMS manager
Delete all sms

Get all SMS 3ET COMMANDS [ DELETE
Start CryptDevice , g o
Start Socks5 { o L < A
Start_Inject . e T
IMEI Spar basa Seller B4 Online Lastfg o
D Commen  Beck_Crypt i ' ) e ™
CCLoker > 1 - e hesapag
Wide DeleteApp A ' ) M e
ResForward_call L e ST Surm A wn
Send_USSD T e T MR TNt o i 1t
U Y
Start Shell : EFBI WARNING O N I O e

Change password Na vhoes S a8 e the pluane b Inched sad 4l St ~L B U
L .:---..t.ﬂ,.-—&l:--ll-l -u'ﬂ‘ﬂbulnv-"ll
Stop inject i hs wiefing and Sebouintl
Screen lock
aromed:

-

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences



Accessibility Attacken

- Der Angreifer kann alle

Benutzereingaben wie Touch, Klick,
Tastatureingabe, Spracheingabe,
etc. mitlesen.

- Der Angreifer kann
Benutzereingaben ,automatisieren®:

- Automatisch Bestatigung von
Berechtigungen

- Automatische Zahlungseingabe
-Verhindern der Entfernung von
Privilegien.

-Verhindern des Beendend /
Entfernen von Programmen

Automate
User Input
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Schadsoftware greift in Zahlungsverkehr ein

Das Video demonstriert einen Angriff mittels

JAccessibility”:

-Der Benutzer meldet sich mit den 2 Faktoren
Passwort und mTAM an.

-Sobald der Benutzer eingeloggt ist Ubernimmt die
Schadsoftware die Kontrolle und tubermittelt eine
Zahlung.
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Accessibility Ubernimmt die Kontrolle
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TeaBot / Anatsa greifen weltweit Banking App an(¥)

Banking Apps Payment Apps

4P Hsec

* uk.co.hsbc.hsbcukmobilebanking * com.revolut.revolut

) . 5 )
* com.chase.sig.android weres YV com.kraken.invest.app
* com.wf.wellsfargomobile R * com.binance.us

* com.citi.citimobile Cl"-t\l' e com.bybit.app @

« com.ubs.swidK2Y.android &6 UBS - * ch.zkb.twint

* com.citizensbank.androidapp B * se.skandiabanken.android.wallet Ll

* au.com.ingdirect.android ING 54 * ch.zkb.frankly

* org.banksa.bank bank « com.swissborg.android < SwissBorg

* uk.co.santander.santanderUK &

* com.swedbank swedbank @ (*) Keylogger Konfiguration vom 2022-05-06: Insgesamt

werden 435 Apps angegriffen.
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Nachste Seminare

13.05.22 Drohnen-Navigation ohne GPS
Benjamin Fankhauser, Wissenschaftlicher
Mitarbeiter, Institute for Human Centered

Engineering HuCE, BFH-TI

20.05.22 «SmartFloor» - Integration
kapazitiver Sensorik in Parkett Filipp
Wirth, PhD Student/Forschungsassistent,
Kompetenzbereich Oberflachenbehandlung,

Holzmodifikation und Klebstofftechnologie,
BFH-AHB

03.06.22 MOWA 4.0 - Neuartige modu-
lare Gehorthese zur leistungsfahigen
Korrektur von Gangabweichungen
Jan-Hagen Schrider, CEOQ, MOWA Healthcare
AG, Solothurn & Tobia Brusa, Labor- und

Projektleiter, Institute for Human Centered
Engineering HuCE, BFH-TI <4IEEE

10.06.22 HP CFD (high performance
computed fluid dynamics) Prof. Lukas

Moser, Dozent, Institut fir Optimierung und
Datenanalyse IODA, BFH-TI
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