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Facts and Figures - 2021

Statista, 2021

6.4 
Milliarden 80% 2:25h 3:43h 1.82%
Mobile Benutzer der Weltbevölkerung 

von 7.9 Milliarden 
Personen

verbringen 
Benutzer*inne am Tag 
am Mobile 

verbringen 
Amerikaner*inne am 
Tag am Mobile 

Umsatz im Einzelhandel 
im Vergleich zu 3.9% für 
Desktops

68% 69.4% 54.8% 70% 2/3
verwenden das Mobile 
zum recherchieren. 

kaufen per Mobile ein. des globalen 
Netzverkehrs

der an digitalen Medien 
verbrachten Zeit in den 
USA

der digitalen 
Werbeausgaben 
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Mobile Phones durchdringen unsere Gesellschaft

(*) Figures from Google Play Store Nov 2018

Authentisieren eBanking Registrieren Zahlen Reisen virt. Kreditkarte
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Mobile Phones halten                          unsere Daten
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Rogue Apps

<manifest x…package=“com.brealmary.devhouba” platformBuildVersionCode="26" platformBuildVersionName=“8.0.0"> 
   <uses-permission android:name="android.permission.INTERNET"/> 
   <uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/>  
   <uses-permission android:name="android.permission.ACCESS_WIFI_STATE"/>
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App Tricking Users To Make Apple Pay Payments

https://niebezpiecznik.pl/post/zlosliwa-aplikacja-apple-appstore/ 
https://www.techtimes.com/articles/235985/20181204/apple-
removes-malicious-fitness-apps-that-tricked-users-to-make-touch-
id-payments.htm 

https://niebezpiecznik.pl/post/zlosliwa-aplikacja-apple-appstore/
https://niebezpiecznik.pl/post/zlosliwa-aplikacja-apple-appstore/
https://www.techtimes.com/articles/235985/20181204/apple-removes-malicious-fitness-apps-that-tricked-users-to-make-touch-id-payments.htm
https://www.techtimes.com/articles/235985/20181204/apple-removes-malicious-fitness-apps-that-tricked-users-to-make-touch-id-payments.htm
https://www.techtimes.com/articles/235985/20181204/apple-removes-malicious-fitness-apps-that-tricked-users-to-make-touch-id-payments.htm
https://www.techtimes.com/articles/235985/20181204/apple-removes-malicious-fitness-apps-that-tricked-users-to-make-touch-id-payments.htm
https://www.techtimes.com/articles/235985/20181204/apple-removes-malicious-fitness-apps-that-tricked-users-to-make-touch-id-payments.htm
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Banking Trojaner

• BankBot 
• Red Alert 
• Marcher 
• Retefe 
• LokiBot 
• Catelites 
• Anubis / Exobot
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Beispiele für Overlay-Attacken (Alien, Hydra, Teabot)
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LociBot - Functionality I
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LociBot - Functionality II
Stable work on Android 4-7. 

Sending and intercepting SMS on 
all versions, deleting up to 4.4, 
downloading all SMS from 4.4, 

block SMS over 4.4 via SMS 
manager
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Accessibility Attacken

•Der Angreifer kann alle 
Benutzereingaben wie Touch, Klick, 
Tastatureingabe, Spracheingabe, 
etc. mitlesen. 

•Der Angreifer kann 
Benutzereingaben „automatisieren“: 

•Automatisch Bestätigung von 
Berechtigungen 

•Automatische Zahlungseingabe 
•Verhindern der Entfernung von 
Privilegien. 

•Verhindern des Beendend / 
Entfernen von Programmen 

•…
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Schadsoftware greift in Zahlungsverkehr ein

Das Video demonstriert einen Angriff mittels 
„Accessibility“: 
•Der Benutzer meldet sich mit den 2 Faktoren 
Passwort und mTAM an. 

•Sobald der Benutzer eingeloggt ist übernimmt die 
Schadsoftware die Kontrolle und übermittelt eine 
Zahlung.
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Accessibility übernimmt die Kontrolle 
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TeaBot / Anatsa greifen weltweit Banking App an(*) 

(*) Keylogger Konfiguration vom 2022-05-06: Insgesamt 
werden 435 Apps angegriffen.
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Nächste Seminare 
Online Durchführung


