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In der Abstimmung vom September 2025 wurde das 
e-ID-Gesetz angenommen. Die digitale Identität wird 
vom Fedpol herausgegeben, die Nutzung ist freiwillig 
und kostenlos (vgl. «Digitaler Service public», S. 8).

Funktionsweise der e-ID
Die technische Umsetzung folgt dem Prinzip der Self-
Sovereign Identity (SSI). Das bedeutet, dass Nutzerin-
nen und Nutzer die Identitätsnachweise und die damit 
verknüpften personenbezogenen Daten selbst verwal-
ten. Alle Nachweise werden in der Swiyu App für iOS 
und Android gespeichert und sind über Fingerabdruck 
oder PIN geschützt. Die Verifikation der Daten ge-
schieht über ein System von dezentralen Registern, die 
keine Personendaten enthalten, sondern die kryptogra-
phischen Schlüssel und Widerrufslisten verwalten. Zen-
trale Datenspeicher, die ein attraktives Ziel für Angrei-
fer wären, existieren nicht (vgl. «Cybersecurity», S. 50). 

Identifikatoren folgen dem Standard «Decentralized 
Identifiers with Verifiable History» (DID:webvh), der 
eine überprüfbare Historie ermöglicht. Die Sicherheit 
der privaten Schlüssel garantieren die geschützten Be-
reiche moderner Smartphones (z. B. Apple Secure Encla-
ve). Digitale Nachweise (Verifiable Credentials) werden 
im Format SD-JWT VC ausgestellt. In einem nächsten 
Schritt ist auch die Unterstützung von BBS+-Signaturen 
geplant, die noch stärkeren Datenschutz und eine nicht 
nachverfolgbare Nutzung ermöglichen. 

AGOV, der bestehende Authentifizierungsdienst der 
Schweizer Behörden, bildet die Brücke zwischen IT-
Systemen und der e-ID. Seit 2024 ermöglicht AGOV be-
reits passwortlose Anmeldung mit FIDO2-Sicherheits-
schlüsseln oder biometrischen Verfahren. Die Inte
gration basiert auf offenen Standards: OpenID Connect 
für ältere Systeme, SAML-Föderationen für bestehende 
Infrastrukturen und REST-Schnittstellen für moderne 
Anwendungen. Das Identitätsnetzwerk schliesst kanto-
nale Anbieter und die SWITCH edu-ID ein und kann 
schrittweise um e-ID-Funktionen erweitert werden. Ein 
wichtiger Datenschutzaspekt ist die Autorisierung auf 
Basis von Attributen: Diese ermöglicht zum Beispiel 
den Nachweis «über 18», ohne weitere Daten preis- 
zugeben.

Sicherheitsaspekte und «Privacy by Design»
«Privacy by Design» ist ein wichtiges Prinzip der e-ID: 
Nur die unbedingt notwendigen Informationen werden 
geteilt (Datensparsamkeit), jede Verwendung ist an 
einen klaren Zweck gebunden (Zweckbindung), und 
dank fortgeschrittener Verfahren wie Zero-Knowledge-
Beweisen ist die Nutzung der e-ID für Dritte nicht nach-
vollziehbar (Unlinkability). Damit erfüllt die e-ID so-
wohl die europäischen Datenschutzstandards (DSGVO) 
als auch die revidierten Schweizer Vorgaben. Mit der 
Möglichkeit der Autorisierung auf Basis von Attributen 
ist der Grundstein gelegt, um in Zukunft noch deutlich 
über die Vorgaben der derzeit geltenden Datenschutz-
gesetze hinauszugehen.
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Die Schweizer e-ID kombiniert Self-Sovereign Identity mit einer staatlich verifizierten 
Identität und bietet Verwaltungen eine digitale Identitätsinfrastruktur.
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Die Open-Source-Strategie der e-ID ist die Grundlage 
für Transparenz und Vertrauen (vgl. «Open Source Soft-
ware», S. 48). Regelmässige Penetrationstests, Sicher-
heitsüberprüfungen und Bug-Bounty-Programme tra-
gen dazu bei, dass Schwachstellen früh erkannt und 
behoben werden können. Internationale Standards wie 
eIDAS 2.0 und W3C gewährleisten die Kompatibilität 
im europäischen Raum, wo die Schweiz mit strengen 
Datenschutzfunktionen eine Vorreiterrolle einnehmen 
kann. 
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Unsere Empfehlungen

1. Autorisierung mit Attributen 
Die neue Vertrauensinfrastruktur erlaubt den 
direkten Nachweis von Attributen (z. B. Alters-
nachweis oder Fahrerlaubnis) ohne Offen- 
legung meiner Identität. Diesen Ansatz gilt es 
konsequent umzusetzen.

2. Verkettbarkeit vermeiden
Transaktionen mit der e-ID sind nicht per se 
miteinander verknüpfbar. Es ist die besondere 
Verantwortung aller Stakeholder, eine solche 
Verknüpfung nur dort zu implementieren, wo sie 
unbedingt notwendig ist. Dies ist auch in den 
Datenschutzgesetzen so verankert.

3. Konsequent auf die e-ID setzen
Die neue e-ID muss sich weiterentwickeln. Mit 
der Open-Source-Strategie und der dezentralen 
Datenhaltung sind die wichtigsten Grundlagen 
gelegt. Dennoch ist es wichtig, dass alle Stake-
holder gemeinsam die Lösung weiter optimieren 
und Datenschutz- und Sicherheitsanforderungen 
konsequent weiterentwickeln.

Mehr Informationen

Kontaktmöglichkeiten  
und weitere Informationen zur  
elektronischen Identität: 
bfh.ch/ipst/e-id


