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Das BFH-Zentrum Digital Society beschadftigt sich transdisziplindr mit den
konkreten Herausforderungen der Digitalisierung von Wirtschaft und Gesellschaft.
Um effizient praktische Losungen entwickeln zu kdonnen, arbeiten die multi-
disziplindr zusammengesetzten Teams des Zentrums langfristig zusammen und

vernetzen sich breit.

Vision

Die Vision des BFH-Zentrums Digital Society ist, Infor-
mationstechnologie (IT) erfolgreich fiir die Weiter-
entwicklung des beruflichen Handwerks, der privaten
Selbstbestimmung und der kollektiven Politikgestal-
tung zu nutzen. Durch Forschung, Beratung, praktische
Losungsentwicklung, Austauschplattformen und
Ausbildungsprogramme leistet es einen nachhaltigen
Beitrag, dass diese Vision in der Schweiz Wirklichkeit
wird.

Thema: Werkzeuge und ihre Wirkung

IT ist ein Werkzeug. Wie viele Werkzeuge vor ihr

- Steinkeil, Rad, optische Glaser, elektrisches Licht
etc. - verbessert auch sie zuallererst die menschlichen
Bewaltigungs- und Anpassungsméglichkeiten gegen-
tiber den Herausforderungen des Lebens und schafft
im Gegenzug neue Gefahren. Sie hat Potential zum
Nitzlichen wie zum Schédlichen und ldsst uns meist
nicht die Wahl, ob wir uns damit beschéftigen wollen
oder nicht. Denn schon allein ihre Benutzung durch
andere verandert die Welt - 6konomisch, sozial und
politisch. Beispielsweise macht die IT die Welt kleiner,
indem sie unseren Wirkungskreis dramatisch erwei-
tert. Die Welt wird zum Dorf und erbt damit viele gute
und viele problematische Eigenschaften von Dorfern.
Eine Folge unter vielen ist, dass ernsthafte Forschung
zur digitalen Gesellschaft ohne ethnologische Per-
spektiven gar nicht moglich ist.

Beitrag: Grenziiberschreitende Forschung

Am BFH-Zentrum arbeiten Spezialistinnen und
Spezialisten aus vielen Disziplinen zusammen. Denn
weder eine Forschungsperspektive noch eine Wissen-
schaftsdisziplin reichen aus, um sich praxisrelevant
mit der digitalen Transformation der Gesellschaft
auseinanderzusetzen. Die IT ist als Werkzeug so uni-
versell, dass sie eine tibergrosse Vielfalt an Einsatz-
moglichkeiten bietet, deren Potential und Wirkung
sich nicht aus einem Punkt oder einer Sichtweise
heraus ausreichend analysieren lassen. Notwendig ist,
transdisziplindr Grenzen von Wissenschaftsdisziplinen
zu Uberschreiten und problemangepasst neue For-
schungsmethoden zu entwickeln. Gerade fiir die Praxis
relevante Forschungsvorhaben verlangen von

den Forschenden, unbehindert durch Wissenschafts-
traditionen eigene Wege zu gehen.

Mittel: Stabile multidisziplindr zusammen-
gesetzte Teams und Vernetzung

Das BFH-Zentrum stellt sich diesen Herausforderun-
gen. Erstens, indem es themenfokussierte multidiszip-
lindre Teams bildet, die langfristig zusammenarbeiten.
Zweitens, indem es in seinen Projekten sehr unter-
schiedliche Perspektiven einnimmt - von der Praxis-
sicht Giber die angewandte Forschung und die Theorie-
bildung bis zur philosophischen Reflexion. Drittens,
indem es mit Veranstaltungen und einem Fachmagazin
Plattformen schafft fiir den Austausch zwischen Ex-
zellenzforschung und Praxis, zwischen internationalen
und nationalen Expertencommunities und zwischen
Romandie und Deutschschweiz. Ziel dabei ist, durch
Stabilitdt in den Teams, durch den stetigen Wechsel
zwischen Forschung, Umsetzung und Reflexion und
durch exzellente Vernetzung hohe Qualitat in der
transdisziplindren Forschung zu erreichen - und dabei
Tiefe mit Effizienz zu verbinden.

Am BFH-Zentrum Digital Society

arbeiten Fachleute aus

vielen Disziplinen zusammen.



IT ermdglicht und fordert wirtschaftliche, soziale und politische Innovationen.
Das BFH-Zentrum Digital Society unterstiitzt Partner und Auftraggeber bei
der Nutzung der IT und setzt dabei auf ein fundiertes Verstdndnis des Menschen

als Nutzer und des jeweiligen Anwendungskontexts.

Miteinander von Mensch und Maschine

IT erweitert die Fahigkeiten von Menschen und von
Organisationen. Sie ist ein Werkzeug, das uns beim
Wahrnehmen, Denken und Handeln hilft. Sie ermog-
licht effizientere Organisationsformen und komplexere
Geschaftsmodelle. Deshalb wird sie als «Enabler»
bezeichnet. Ausgehend vom rein technischen Fort-
schritt stosst sie weitreichende wirtschaftliche, soziale
und politische Innovationen an. Dabei ist die Zusam-
menarbeit von Mensch und IT ein kritischer Erfolgs-
faktor. Fiir die Entwicklungsteams am BFH-Zentrum ist
deshalb das Verstandnis der menschlichen Nutzer
besonders wichtig.

Situatives Design und Beherrschung

der Komplexitat

Neben dem Menschen spielt der Anwendungskontext
eine Schliisselrolle - sei es die Fachkultur, das soziale
Umfeld, die Organisationskultur, die Finanz- und
Managementressourcen, das Marktumfeld und die
Position der wichtigsten Stakeholder. Das BFH-Zent-
rum entwickelt Software-Prototypen situativ aus dem
Verstandnis des jeweiligen Kontexts heraus und fiihrt
mit Praxispartnern Pilotprojekte zur Nutzung neuer
Technologien durch. Es konzipiert aber auch IT-Fiih-
rungsinstrumente, um die Entwicklung der organi-
sationsinternen IT- und Datenlandschaft zu steuern
und das Komplexitdtswachstum (durch individuell
optimierte Lésungen) zu kontrollieren.

Wirtschaftliche Chancen

Der IT-Fortschritt schafft neue Skaleneffekte in der
Wirtschaft. Teure Organisationsstrukturen werden
durch Online-Portale und simple Suchabfragen ersetzt.
Anwendungen, Dienstleister und Wissenstrager
konnen so einfach vernetzt und Dienstleistungen
global angeboten werden. Durch die Integration von
Daten und Fortschritte bei den Algorithmen werden
zudem Personalisierung und Planung gefordert.

Das fuihrt zu Umbriichen von Méarkten. Unternehmens-
kulturen mit sehr hoher Ideen- oder Wettbewerbs-
orientierung, die friher mittelfristig zum Untergang
fihrten, konnen neu hochprofitabel praktiziert werden.
Auch in der Organisation der &ffentlichen Verwaltung
entstehen durch die Trennung von Ausfiihrung und
Kontrolle bislang kaum vorstellbare Freirdume fiir
Innovationen. Das BFH-Zentrum entwirft digitale
Geschéftsmodelle, Software-Prototypen, IT-Architek-
tur-Blaupausen, Organisationskonzepte und Kommuni-
kationsstrategien. Es begleitet Umsetzungsprojekte

in der Praxis. Es trdgt mit Studien tber die Digitalisie-
rungsfolgen zu einer sachlich fundierten politischen
Diskussion bei.

Privater, politischer und kultureller

Nutzen fiir alle

Die IT verdndert nicht zuletzt das Privatleben: Sie
ermoglicht mehr Eigenstandigkeit bei kérperlichen
Gebrechen. Sie unterstiitzt Menschen beim Umgang
mit Krankheit oder beim Betreiben von Sport. Sie
schafft neue Moglichkeiten fiir politische und kulturel-
le Teilhabe. Das BFH-Zentrum setzt sich u.a. mit
nichtstaatlichen Organisationen (NGO) tatkréftig daftir
ein, dass diese Chancen fir alle zugdnglich werden.




Die Digitalisierung schafft Gewinner und Verlierer und verdndert fast alles.

Das BFH-Zentrum Digital Society untersucht die Gestaltungsmoglichkeiten

in den Verdnderungsprozessen. Es berdt Wirtschaft und Verwaltung, wie sie
diese Moglichkeiten nutzen und Risiken vermeiden kdnnen.

Digitale Vergangenheit

Die ersten IT-Anwendungen waren meist Fachanwen-
dungen. Sie entwickelten sich zu monolithischen
Business Silos, die fiir eine limitierte Zahl von Anwen-
dern einen moglichst optimalen Nutzen erbringen.
Dadurch wurden und werden viele neue, auf organisa-
tionsiibergreifender Zusammenarbeit beruhende
Geschéftsmodelle verhindert. Umgekehrt erleben viele
innovative Unternehmen, die seit je auf Agilitat setz-
ten, dass die Uberfiille neuer Trends und verstarktes
Effizienzdenken sie blockieren. Das BFH-Zentrum
unterstiitzt Unternehmen, sich mit der Vergangenheit
und der eigenen Unternehmenskultur auseinander-
zusetzen, die eigene Identitat zu starken und ihre
Innovationskraft technisch, organisatorisch und kul-
turell weiterzuentwickeln.

Digitale Gegenwart

Nutzniessende des IT-Fortschritts sind bislang vor
allem Unternehmen, die es schaffen, einfache digitale
Dienste fiir eine sehr grosse Gemeinschaft bereitzu-
stellen. Dank der weltweiten Verbreitung der IT und
niedriger Grenzkosten erzielen sie hohe Skaleneffekte
und kénnen zusatzlich die Daten tber das Nutzer-
verhalten ihrer Kunden gewinnbringend vermarkten.
Ihnen stehen die Gescheiterten gegeniiber: In den
letzten 20 Jahren haben viele Unternehmen fiir die
ungeniigende Nutzung des IT-Potenzials mit dem Ver-
lust der Marktposition bezahlt oder sind ganzlich

vom Markt verschwunden. Das BFH-Zentrum unter-
stitzt IT-Anbieter bei der Erweiterung ihres Produkt-
und Kundenportfolios. Es berat IT-Nutzer bei der
Einfiihrung neuer Technologien und der Umgestaltung

ihrer Geschéftsprozesse. Pilotprojekte im Gesundheits-

wesen und in der Gemeinde- und Stadtentwicklung
werden durch das BFH-Zentrum geférdert und evalu-
iert. Es erforscht, wie die Gesellschaft mit uner-
winschten Digitalisierungsfolgen, beispielsweise beim
Datenschutz und im Arbeitsmarkt, erfolgreich um-
gehen kann.

Digitale Zukunft

Der weltweite Digitalisierungsprozess wird durch die
Macht des Faktischen bestimmt. Was verfiighar ist und
Gewinn verspricht wird haufig unabhéngig von den
damit verbundenen Risiken verwendet. Investoren,
Unternehmen und Staaten versuchen - oft mit Erfolg -
durch strategische Interventionen die Markte zu ihren
Gunsten zu gestalten. Schon heute haben die Schweiz
und Europa einen grossen Technologiertickstand

auf die USA, weil dort die IT-Industrie viele Jahrzehnte
von staatlicher Finanzierung profitiert hat. Das BFH-
Zentrum Digital Society fordert sachlich fundierte
Zukunftsdiskussionen in der Schweiz und beteiligt
sich mit seinen Ingenieurinnen und Ingenieuren,
Okonominnen und Okonomen, Juristinnen und Juris-
ten, Soziologinnen und Soziologen, Designerinnen und
Designern, Gesundheitsfachleuten und Spezialistin-
nen und Spezialisten weiterer Disziplinen aktiv am
Diskurs. Es zeigt auf, welche Chancen und Risiken die
Digitalisierung mit sich bringt und welche Handlungs-
optionen fiir Unternehmen, die Verwaltung, jeden
Einzelnen und die politische Rechtssetzung bestehen.
Fihrungskrafte sowie Fachspezialistinnen und Fach-
spezialisten werden durch das BFH-Zentrum mit
spezifischen Weiterbildungsprogrammen zukunftsfit
gemacht.




Alle sind von der Digitalisierung mit betroffen und gefordert. Das BFH-Zentrum
Digital Society analysiert die Herausforderungen fiir die Schweiz. Es entwickelt mit
Partnern innovative Dienste und Standards. Wirtschaft und Verwaltung berdt

es in konkreten Projekten.

Gefordertes Individuum

Die Nutzung des digitalen Dienste-Universums ist
anspruchsvoll und schafft betrachtliche Risiken. Nutze-
rinnen und Nutzer missen lernen mit eigenen Daten
und den Daten anderer kompetent, sicher und verant-
wortungsbewusst umzugehen. Das BFH-Zentrum

fiihrt Projekte mit Seniorinnen und Senioren, Behin-
derten und Armutsbetroffenen durch, um ihnen

die Online-Welt néher zu bringen und zu helfen, die IT
fir mehr Selbstandigkeit und Autonomie zu nutzen.

Geforderte Unternehmen

Information soll in Unternehmen immer, Gberall, sofort
und in bester Qualitédt verfiighar sein. Die Bereitstel-
lung und Integration aller Informationssysteme in der
Organisation ist aber haufig sehr komplex. Das fiihrt zu
hohen Investitions- und Betriebskosten, die ihrerseits
durch erfolgreiche Nutzung gerechtfertigt werden
missen. Unternehmen missen je nach Dynamik ihres
Marktumfelds mehrere Kompetenzstufen in der Be-
herrschung des Umgangs mit Informatik erklimmen.
Vor allem Fiihrungskréfte aus dem nichttechnischen
Bereich stehen vor der grossen Herausforderung IT
strategisch verstehen zu missen. Das BFH-Zentrum
entwickelt mit Unternehmen fiir sie massgeschneider-
te Software-Lésungen, Organisationsformen, Ge-
schéftsmodelle und Marktstrategien. Es unterstiitzt sie
bei der Weiterentwicklung ihrer organisatorischen
[T-Maturitat, damit sie maximalen Nutzen aus der IT
ziehen und gleichzeitig operative [T-Risiken vermeiden
kénnen.

Geforderter Staat

Der IT-Fortschritt fordert die Zusammenarbeit von
Staat und Wirtschaft und l6st die Grenzen zwischen
ihnen auf. Das fiihrt zu Governance-Problemen. Damit
der Staat nicht in eine Abhangigkeit gerét, muss er
seine IT-Fitness weiterentwickeln und tberall dort, wo
er hoheitlich handelt, sich die Datenhoheit sichern.
Zudem kommt ihm bei der Bereitstellung digitaler
Infrastrukturen eine zentrale Rolle zu. Ihr Vorhanden-
sein ist entscheidend flir die Innovationsfahigkeit
von KMUs und die Erfolgschancen von Startups, die
darauf aufbauend neue Produkte entwickeln zu
konnen. Das BFH-Zentrum entwickelt Standards, Stra-
tegien, Architekturkonzepte, Steuerungscockpits,
Online-Dienste und Apps fiir das Schweizer E-Govern-
ment. Es berat die 6ffentliche Verwaltung bei der
Weiterentwicklung ihres Informationsmanagements.
Weiter designt und simuliert es Okosystemmodelle,
damit staatliche Infrastruktur-Strategien sinnvoll
konzipiert und evaluiert werden kdnnen.

Internationalisierung

Die IT bringt Menschen einander ndher und erweitert
ihre Handlungsspielrdume. Dabei wird die Abgrenzung
vom Ausland schwieriger. Sie hemmt die einheimische
Wirtschaft, ohne in der virtuellen Welt das eigene
Recht durchsetzen zu kdnnen. Staaten, die die eigenen
Werte wahren wollen, miissen deshalb versuchen,

sich erfolgreich in die Entwicklung internationaler
Rechtsnormen und Qualitdtsstandards einzubringen.
Das BFH-Zentrum betreibt ein Observatorium, das die
Massnahmen zum Aufbau des digitalen Binnenmarkts
in der EU beobachtet und Handlungsempfehlungen

fir die Schweiz formuliert. Zudem beteiligt es sich an
internationalen Standardisierungsprojekten.



Die Forschung am BFH-Zentrum beginnt bei den Fragestellungen aus der Praxis.
Sie setzt einen breiten Methodenmix ein, der dem wissenschaftlichen State-of-the-Art
entspricht. Sie endet mit nachhaltigen Umsetzungen der erarbeiteten Losungen

in der Praxis.

Nachhaltiges Losungsdesign

Wie kann man sicherstellen, dass eine IT-Anwendung
iber ihren ganzen Lebenszyklus hinweg - inklusive aller
darauf aufbauenden Folgelosungen - moglichst grossen
Nutzen schafft? Das setzt voraus, dass sie fir den kon-
kreten Anwendungszweck massgeschneidert ist. Es
bedeutet aber auch, dass sie an kiinftige, heute noch
nicht bekannte Anforderungen effizient anpassbar ist
und dass fiir ihre Weiterentwicklung zukinftige Techno-
logien effizient genutzt werden kénnen. Solcherart
nachhaltige IT-Lésungen erhéhen die Zukunftschancen,
weil sie fortschrittsbehindernde Pfadabhangigkeiten
vermeiden. Aufbauend auf Mustersprachen und etablier-
ten Design-Prinzipien entwickelt das BFH-Zentrum
Methoden fiir das Bauen und Betreiben nachhaltiger
IT-Lésungen. Damit tragt es dazu bei, dass weniger
[T-Projekte scheitern bzw. Zeit und Kosten tber-
schreiten, und es hilft das langfristige Kosten-Nutzen-
Verhaltnis von Software-Losungen zu verbessern.

Big und Open Data

Durch technologische und mathematische Fortschritte
spielen Daten in fast allen Bereichen der Gesellschaft
eine immer wichtigere Rolle. In vielen Unternehmen
und in ganzen Branchen sind sie zu einer Schlissel-
ressource geworden. Mit Wirtschaftspartnern baut und
pilotiert das BFH-Zentrum innovative Linked Data-Ver-
arbeitungsplattformen. Es berat Unternehmen und
Amter beim Entwickeln von Datenstrategien, beim Auf-

bau von Big Data Teams und beim Design und Qualitats-

management von Big Data-Anwendungen. Dariiber
hinaus entwickelt es technische, organisatorische,
rechtliche und ckonomische Konzepte, um das Zusam-

menwirken von Datenproduzenten, Intermediaren und
Datenkonsumenten auf eine nachhaltige Grundlage

zu stellen. Dabei spielt die Bereitstellung von Daten zur
freien Nutzung fiir das Gemeinwohl eine Schliisselrolle.
Das BFH-Zentrum berit Amter und Unternehmen bei
der Gestaltung des mit Open Data verbundenen inter-
nen Kulturwandels und dem Aufbau organisations-
tiberschreitender Zusammenarbeit.

Identitat und Privatsphdre

Wie kann man online Uberpriifen, mit wem oder was
man es zu tun hat? Digitale Identitdten représentieren
Personen, Organisationen und Objekte in der digitalen
Welt. Sie bilden die Grundlage fiir Vertrauen und sind
zentral fiir das Zugangs- und Zugriffsmanagement und
das Abschliessen von Vertragen. In interdisziplindren
Teams und in Kooperation mit Partnern aus Industrie,
Verwaltung und Wissenschaft entwirft und optimiert
das BFH-Zentrum elektronische Identititen (eIDs).

Es entwickelt innovative eID-Anwendungen wie bei-
spielsweise Identitatsbroker. Weiter konzipiert und
pilotiert es nationale wie auch europdische Standards.
Konkreter Nutzen, einfache Benutzbarkeit und geringe
Kosten sind dabei fiir die Verbreitung der eIDs ebenso
wichtig wie Sicherheit und Schutz der Privatsphére.
Auf der Basis eines eID-Okosystem-Modells und

der neusten wissenschaftlichen Erkenntnisse arbeitet
das BFH-Zentrum mit Identitdtsanbietern, Online-
Dienstanbietern und der 6ffentlichen Verwaltung
Strategien und konkrete Massnahmen zur Verbreitung
von vertrauenswirdigen eIDs und digitalen Signa-
turen.




Cyber Security und IT-Forensik

Die allgegenwartige Durchdringung unserer Welt mit
Computern aller Art und deren Vernetzung fiihrt einer-
seits zu neuen Geschaftsmoglichkeiten und neuen
politischen Partizipationsverfahren, anderseits ermog-
licht sie unerlaubte Manipulationen, Verbrechen und
terroristische Angriffe. Das verursacht nicht nur direkt
Schaden, sondern untergrabt auch Sicherheit und
Vertrauen. Das BFH-Zentrum entwickelt praktische
Losungen sowohl fiir das praventive Verhindern von
Angriffen als auch fiir die reaktive Suche nach den
Tatern und den gerichtsfesten Nachweis ihrer wider-
rechtlichen Handlungen. Damit tragt es zur Sicherheit
von kritischen Infrastrukturen und Unternehmen

bei und ermoglicht eine vermehrte IT-Nutzung im
staatlichen Kontext, beispielsweise im e-Voting

und im digitalen Rechtsverkehr.

Gebdude und Stadte

Wie kdnnen die Stadt der Zukunft, deren Gebdude
sowie der urbane Lebensraum gestaltet werden, um
den Biirgern ein attraktives und innovatives Umfeld zu
bieten und gleichzeitig den Herausforderungen beziig-
lich Ressourcenverbrauch und sozialem Zusammen-
leben gewachsen zu sein? Stadtische Innovationsplatt-
formen, die Etablierung von partizipativen Planungs-
prozessen sowie die Wandlung der Geb&dudefunktion
von einer passiven Struktur zu einer aktiven Informa-
tions- und Interaktionsflache spielen eine Schliissel-
rolle in der Beantwortung dieser Grundfrage. Das
BFH-Zentrum entwickelt Werkzeuge sowie Blaupausen
fir eine innovative Stadteplanung, welche die Stadte
direkt in ihrer Entwicklung unterstiitzen. Das ermég-
licht es Stadten, Lebensqualitdt und Standortattrakti-
vitdt kontinuierlich weiterzuentwickeln.

Gesundheitsversorgung und E-Health

Wie kann das Gesundheitswesen vom IT-Fortschritt
profitieren? Wie kann ein jeder von uns im téglichen
Management von Gesundheit und Krankheit IT sicher
nutzen? Wie schafft man Akzeptanz fiir neue Anwen-
dungen und Technologien - digitale Patientendossiers,
Internet of Things (IoT) und Big Data? Die Forschung
am BFH-Zentrum fokussiert auf den Menschen.
Gemeinsam mit Betroffenen - Patientinnen und Pati-
enten, Angehorigen und Fachpersonen - werden
praxisnahe Losungen entwickelt, beispielsweise fiir
den Umgang mit Patienteninformationen, die konkre-
ten Nutzen im Alltag bringen. Dabei geht es um eine
gezielte Nutzung von IT, die Chancen nutzt und Risiken
begrenzt. Prioritdr ist ein verantwortungsvoller
Umgang mit Sicherheit, Selbstbestimmung, physischer
und psychischer Gesundheit von Patienten, Ange-
hérigen und Fachpersonen. Das BFH-Zentrum sorgt
dafir, dass der IT-Einsatz den Bediirfnissen und
Anspriichen der Involvierten entspricht und evaluiert
kontinuierlich die Wirkung in seinem Medizininfor-
matiklabor und in der Praxis.
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