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Authentification multi-facteurs (MFA)  

Guide pour l’enregistrement MFA 

V.2.1 / 14.05.2021 
 
Pour renforcer la sécurité des utilisateurs de la BFH et de leurs données, divers services 
informatiques de la BFH sont protégés par une authentification multifactorielle (MFA). Cela 
signifie que pour accéder aux services, vous devez vous identifier avec un facteur supplémentaire 
en plus de votre nom d'utilisateur et de votre mot de passe BFH. Ce facteur supplémentaire doit 
être enregistré à l'avance. L’enregistrement est nécessaire pour que vous puissiez accéder, par 
exemple, au VPN de la BFH ainsi qu'à tous les services Microsoft 365.  
 
Ce guide décrit comment configurer les facteurs suivants : 
 

1. l'application Microsoft Authenticator sur le smartphone 
2. notification par SMS 
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1 Enregistrement avec Microsoft Authenticator 

 Pour commencer l'enregistrement, cliquez sur : My Sign-Ins (microsoft.com)  
 
Connectez-vous avec votre 
adresse e-mail abrégée de 
la BFH : par exemple 
abcd1@bfh.ch. 
 
Votre abréviation 
correspond à votre nom 
d'utilisateur BFH, que vous 
avez reçu avec le courrier 
d'entrée contenant vos 
données d'accès BFH. 

 
Entrez votre mot de passe 
BFH. 

 
 

zds3@bfh.ch 

zds3@bfh.ch 

https://mysignins.microsoft.com/security-info
mailto:abcd1@bfh.ch
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Vous serez invité à vous 
inscrire à l'authentification 
multifactorielle (MFA). 
 
Confirmez en cliquant sur 
"Suivant". 

 
Installez l'application 
Microsoft Authenticator 
sur votre smartphone. 
 

• Android 
• iOS 

 
Confirmez en cliquant sur 
"Suivant". 

 
 

Confirmez avec "Suivant" 
et configurez l'application 
Authenticator sur votre 
smartphone. 
 
 

 
 

zds3@bfh.ch 

https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
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Suivez les instructions sur 
votre écran. 

 
 

Ouvrez le Microsoft 
Authenticator sur votre 
smartphone et ajoutez 
votre compte BFH. 
 
Sélectionnez "Ajouter un 
compte", puis "Compte 
professionnel ou scolaire". 

 
 

Scannez le code QR affiché 
sur votre ordinateur avec 
votre smartphone. 
 
Votre compte BFH sera 
maintenant ajouté à votre 
application Authenticator. 
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La configuration de votre 
application Microsoft 
Authenticator est 
maintenant terminée. 
 
 

 
 

Confirmez en cliquant sur 
"Suivant". 

 
 

Vous recevrez une 
notification sur votre 
smartphone, que vous 
devrez confirmer. 
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Confirmez la notification 
sur votre smartphone en 
cliquant sur "Approuver". 

 

 
 

Si la procédure a 
fonctionné, vous verrez le 
message de confirmation 
correspondant. 
 
Confirmez en cliquant sur 
"Suivant". 
 

 
 

Confirmez avec "Terminé". 

 
 

 
Félicitations, vous vous êtes inscrit avec succès à l’authentification multi-facteurs (MFA) ! 
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Vous avez la possibilité de réduire le nombre d'enregistrements requis. Procédez comme suit :  
 
Répondez à la 
question "Rester 
connecté ?" par "Oui". 
 
Activez la case à 
cocher "Ne plus 
afficher ce message". 
 
Si vous sélectionnez 
"Oui", vous resterez 
connecté à votre 
compte même après 
avoir fermé le 
navigateur. 

 
 
Note : Pour vous déconnecter de votre compte, vous devez ensuite 
effectuer une déconnexion explicite. 
 

Vous atterrirez dans le menu "Mes identifiants". Ici, vous pouvez gérer vos méthodes de connexion. 
 

 
 
Si vous ne souhaitez pas ajouter d'autres méthodes (par exemple, SMS), vous pouvez fermer la page. 
 
Toutefois, nous vous recommandons vivement de configurer une autre méthode afin de pouvoir 
accéder aux services même si, par exemple, l'application ne fonctionne pas. 
 
Pour ce faire, sélectionnez 
"Ajouter une méthode" 
(voir ci-dessus). 
 
Sélectionnez "Téléphone". 
 
Cliquez sur "Ajouter". 

 
 

zds3@bfh.ch 
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Enregistrez votre numéro 
de téléphone mobile et 
choisissez si vous 
souhaitez recevoir les 
services suivants 
 
a) un SMS contenant un 
code d'authentification  
 
ou  
 
b) recevoir un appel. 
 
Confirmez avec " Suivant".  

 
Si vous avez sélectionné 
SMS, saisissez le code que 
vous avez reçu par SMS 
dans le champ 
correspondant. 
 
Confirmez avec " Suivant". 

 
 

Si la procédure a 
fonctionné, vous verrez le 
message de confirmation 
suivant. 
 
Confirmez avec " 
Terminé".  

 

 
 
Si vous ne souhaitez pas ajouter d'autres méthodes (par exemple, l'appel), vous pouvez fermer la 
page. 
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Note : 
 
Dans les paramètres de l’Authenticator, vous pouvez choisir 
l’option « Sauvegarde cloud » :  
 
De cette manière, vous pourrez récupérer facilement votre clé 
d’authentification, par exemple sur un nouveau smartphone 
ou en cas de réinstallation de l’app MS Authenticator.  
 
En vue d’augmenter la sécurité de l’app MS Authenticator, 
veuillez contrôler que l’option « Capture d’écran » soit 
désactivée : Vous empêchez ainsi une capture d’écran, 
notamment de vos codes secrets à usage unique.  
 
Avant de pouvoir sauvegarder vos données de connexion, 
vous devez avoir un compte Microsoft personnel (pas le 
compte BFH) qui fait office de compte de recouvrement.  
 
Pour iOS uniquement, vous devez disposer d'un compte 
iCloud pour la localisation réelle. 
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2 Registrierung mittels SMS 

 Pour commencer l'enregistrement, cliquez sur : My Sign-Ins (microsoft.com)  
 
Connectez-vous avec 
votre adresse e-mail 
abrégée de la BFH : par 
exemple abcd1@bfh.ch. 
 
Votre abréviation 
correspond à votre nom 
d'utilisateur BFH, que 
vous avez reçu avec le 
courrier d'entrée 
contenant vos données 
d'accès BFH. 

 
Entrez votre mot de 
passe BFH. 

 
 

https://mysignins.microsoft.com/security-info
mailto:abcd1@bfh.ch
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Vous avez la possibilité 
de réduire le nombre de 
connexions requises.  
 
Répondez à la question 
"Rester connecté ?" par 
"Oui". 
 
Activez la case à cocher 
"Ne plus afficher ce 
message". 
 
Si vous sélectionnez 
"Oui", vous resterez 
connecté à votre compte 
même après avoir fermé 
le navigateur. 

 
 
Note : Pour vous déconnecter de votre compte, vous devez ensuite 
effectuer une déconnexion explicite. 
 

Vous serez invité à vous 
enregistrer pour MFA. 
 
Confirmez en cliquant 
sur "Suivant". 
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Sélectionnez "Je veux 
configurer une autre 
méthode". 
 
 
 

 
 

Sélectionnez 
"Téléphone". 
 
Cliquez sur "Confirmer". 
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Enregistrez votre 
numéro de téléphone 
mobile et choisissez si 
vous souhaitez recevoir 
les services suivants 
 
a) un SMS contenant un 
code d'authentification  
 
ou  
 
b) recevoir un appel. 
Confirmez en cliquant 
sur "Suivant". 

 
 

Si vous avez sélectionné 
SMS, saisissez le code 
que vous avez reçu par 
SMS dans le champ 
correspondant. 
 
Confirmez en cliquant 
sur "Suivant". 

 

 
Si la procédure a 
fonctionné, vous verrez 
le message de 
confirmation suivant : 
 
Confirmez en cliquant 
sur "Suivant". 
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Félicitations, vous 
vous êtes inscrit avec 
succès à MFA !  
 
Confirmez avec 
"Terminé". 

 

 
Vous atterrirez dans le menu "Mes identifiants". Ici, vous pouvez gérer vos méthodes de connexion. 
 

 
 
Vous pouvez maintenant fermer la fenêtre du navigateur. 
 

 

Pour plus d'informations 

Sur l'intranet : https://intranet.bfh.ch/MFA/FR  

Sur le web : https://www.bfh.ch/MFA/FR  

 

Contact 

Si vous avez des questions, veuillez contacter le Service Desk IT : 

Service en ligne 

Courriel : servicedesk@bfh.ch  

Téléphone : 031 848 48 48 

 

 

https://intranet.bfh.ch/MFA/FR
https://www.bfh.ch/MFA/FR
https://servicedesk.bfh.ch/
mailto:servicedesk@bfh.ch
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