A

Cyber Defense @ Swisscom
HERMES 5-Tagung, Bern

| Vol




~

= T
-l

)
" 4 4 )
I/‘ - % A\
\,\ \
A \

Uber mich...

Verantwortlich fur Swisscom Cyber Defense
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Crypto Mining






Das sind alles (ziemlich)
neue Bedrohungen!
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Der Druck effizient
ZU sein, steigt...
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Jeden Monat
ungefahr...
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Sicherheitsvorfalle, die vom CSIRT bearbeitet
werden
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Phishing Angriffe, die detektiert und blockiert
werden
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2200

Kundenrechner, die aufgrund einer Infektion
mit Malware praventiv in Quarantane gestellt
werden
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2'100'000

blockierte Angriffsversuche gegen die
Swisscom Infrastruktur
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2'500

kontaktierte Kunden aufgrund gehackter
Accounts
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Agile Incident

Response







Eine passende
Organisation
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Bug Bounty J Threat Hunting iE Alert & Incident Mgmt. Tools
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1335 binaries first seen. 31 with 1 VT positive, 11 with 2-5 VT positives, 6 with >5 VT positves. Max VT positive
score is 41
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