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Cyber Defense @ Swisscom
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Uber mich...

Verantwortlich fur Swisscom Cyber Defense

40 Jahre, verheiratet, 3 Kinder
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Crypto Mining






Das sind alles (ziemlich)
neue Bedrohungen!
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Der Druck effizient
ZU sein, steigt...
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Jeden Monat
ungefahr...
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Sicherheitsvorfalle, die vom CSIRT bearbeitet
werden
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Phishing Angriffe, die detektiert und blockiert
werden
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2200

Kundenrechner, die aufgrund einer Infektion
mit Malware praventiv in Quarantane gestellt
werden
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2'100'000

blockierte Angriffsversuche gegen die
Swisscom Infrastruktur

| L B/
9 § /d__f’é'
- ”




2'500

kontaktierte Kunden aufgrund gehackter
Accounts
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Agile Incident

Response







Eine passende
Organisation
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Qp Dey. Qps. Dev. Op Dev.

Bug Bounty J Threat Hunting iE Alert & Incident Mgmt. Tools

000
[} Monitoring Use Cases

Vulnerability Management ] Incident Management Alert Management l !E Analytics & Response Tools B

Abuse Management
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= 9\ Dashboards ~ Projects ~ Issues ~ Boards ~ Structure ~  Portfolio +  Tests  Service Desk ~ @ O - M-

Kanban board

Containment
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© @ © Newchat
@ Swisscom GSE-CYD-CIC
KWO07: IM: S (Mo-Di), Claudio (Mi-Fr) IH: Pool (http:

ROOMS
Thursday February 7, 2019

Group Security
Group Security - Manage... Splunk-Seclog
GSE-CYD

© GSE-CYD-CIC

1335 binaries first seen. 31 with 1 VT positive, 11 with 2-5 VT positives, 6 with >5 VT positves. Max VT positive
score is 41

CSIRT | Coordination Hunkeler Andreas, GSE-CYD

i .
CSIRT | Intel Operations Ipassive s

. ‘g SA-PF000 CSIRT, GSE-MON
CSIRT | Forensics 5% J 20 Lb-PY—1b vY:YY J—02-0/ 0Y:00:00 8 . %

2016-12-21 )7 @ 50 ns3.hostpoint.ch

CSIRT | Communication Con z 2 ;
201¢€ 2:51:38 201 L ¢ ns.hostpoint.ch

ns2.hostpoint.ch
10 mx1l.mail.hostpoint.ch

CSIRT | Threat Hunting

+ Create a room

Search
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Inachos
nternal web frontend

Brand monitording dashboard -

ElastAlert

Phishmarket frontend

Y
Phishmarket backend
A
Y

Aphaia
analyzer backend
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Aquarium
outbound, intercepting http(s) proxy
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Public blacklist Brand classifier Phishing classifier

provider
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Procedure

Offizielle Version ist hier abgelegt: https://collaboration.swisscom.com/confidential/isms-sc/Documents/Forms/Allitems.aspx?RootFolder=%2Fconfidential®%2Fisms-sc%2FDocuments%2F09%2E%20Pro(

Incident Responder/ Incident Responder/ Incident Responder/

Incident Manager S/R Owner S/R Owner S/R Owner Incident Manager

Identification Containment Eradication L Rec Lessons
and Assessment ! , Learned

15.60 min 18h

Infos iiber Incident auswerten « Beweisssicherung Ursache des Problems finden « Wiederherstellung » Debriefing

IR definieren « Massnahmen einleiten Behebung des Problems « Validierung « Dokumentation
Initiales Meeting um das Problem einzudammen Verbesserung des Schutzes + Uberwachung « Anwenden der
Incident charakterisieren Vergleichbare Probleme identifizieren Korrektur-Massnahmen
Vor Ort Team notig?

Ticket erstellen

Kommunikation

T \ l
| 6f | 6h Ea
Roles: Roles: Roles: Roles: Roles:
Incdent Responde IncRes, S/R Ownert Incddent Responde Inadent Responde Incident Manager
Inadent Manager Incident Manager Inadent Manager Inadent Manager Incident Manager @3
Security Delivery Security Delivery Security Delivery Security Delivery IncRes, S/IR Owne!

S/R Owner - S/R Owner S/R Owner -
OIM, SecOff, CSO OIM, SecOff, CSO - - OIM, CSO, SecOff

Prozeduren & Prozesse
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Common Sub-Workflows

Subworkflow

- Activate corresponding IPS rule
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -
Subworkflow -

Analyze forensic evidence

Block access to external malicious resources
Block compromised accounts

Close Incident

Communication

Forensic evidence collection

Handover to Crisis organization

Handover to Major Incident Management
High Incident

Isolate affected resources from the network
Lessons Learned

Prioritize Incident

Setup custom monitoring

Start Incident

Checkliste Incident Handling
Compromised Accounts

D1

- Unauthorized Access

D2 - Denial of Service
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800'000

gestohlene Kundendatensatze



Swisscom-Leck: «Fahrladssig, wie die Daten
gesichert waren»

Bei den gestohlenen 800'000 Kundendaten handle es sich um sensible Informationen, kritisiert der
Ziircher Datenschiitzer die Swisscom.

07.02.2018 Unbekannte haben sich im Herbst 2017: missbrauchlich die Artikel zum Thema
Kontaktangaben von rund 800'000 Swisscom-Kunden

verschafft. Sie hatten dafiir die Zugriffsrechte eines Swisscom verdient 1,57
Feedback Vertriebspartners des Telekomriesen entwendet. Die Milliarden und baut 700
verschirft nun die Sicherheitsmassnahmen. Stellen ab

Tragen Sie mit

Hinweisen zu diesem . .
, _ Betroffen sind laut Swisscom Name, Adresse,
Artikel bei oder melden 2 L 3 5 G A
& i T'elefonnummer und Geburtsdatum, wie es in einer Mitteilung
Ie uns renier. . . . o .
vom Mittwoch heisst. Es handle sich also grosstenteils um

Kontaktdaten, die 6ffentlich oder iiber Adresshandler
verfiigbar seien.

S

swisscom

«Unklar, was mit den Daten passiert»
Die Swisscom musste 2017 einen

; 5 i Gewinnriickgang hinnehmen. 684 Stellen
Der Eidgendossische Datenschutz- und o : :", s e : 4
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Was gab es alles zu
organisieren?
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Information Kunden, Behorden und Medien
vorbereiten
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Zusatzliche Schutzmassnahmen definieren
und umsetzen
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Organisation in Form einer
Taskforce
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Grossere Flexibilitat

Ubergreifende Zusammenarbeit

Vertraulichkeit
Tempo

"Standards" passen einfach nicht







Steuerung mit Kanban

ChatOps




Agile Methoden ("doing agile") helfen, aber
nicht in jeder Situation...

Wichtiger ist ein agiles Mindset! ("being agile")






