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Die  Kom p le xitä t  hyb rid e r 
Um g e b ung e n  ha t  d ie  IT 
üb e rho lt

Stacks

Workload

Landing Zone

Bare Metal. VMs. Containers. PaaS

Infrastructure

Location
Edge. DC. Co-Lo. Sovereign. Air-Gap

Persona FinOps. IT Ops. DevOps. AIOps. GreenOps

Multi -site

Multi -vendor

Multi -cloud

Multi -tier

Compute. Storage. Network

Cloud-native. AI-native. Traditional

- Mehr Personas
- Mehr Apps
- Mehr Formate
- Mehr Daten
- Mehr Lieferanten
- Mehr Sites
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KI-Ag e nt lösc ht kom p le tte  Firm e nd ate nb ank in  ne un Se kund e n und  e ntsc huld ig t sic h | Eurone ws

AWS AI cod ing  tool d ec id ed  to "d e le te  and  rec reate " a custom er-fac ing  system , causing  13-hour outag e , rep ort says
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Technologische Souveränität beschreibt die 
Kontinuität und Kontrolle einer Organisation 
hinsichtlich der Sicherstellung ihrer Rechte auf 
technische Autonomie . 
Betriebliche Souveränität umfasst das Ausmass von 
Einblick und Kontrolle über die betrieblichen Abläufe 
eines Lieferanten / Lösungsbetreibers .
Datensouveränität bedeutet, über die erforderliche 
Kontroll - und Handlungsfähigkeit im digitalen Raum 
zu verfügen, um die Erfüllung gestellter Aufgaben 
sicherstellen zu können. 

Digitale  Souveränität  – Was ist  das?
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Veränderungen  in der Sicht auf 
Datensouveränität
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Früher Heute
Datenschutzthem a Strateg isches Them a

Nur Datenstand ort Kontrolle  üb e r g e sam te
d ig itale  Ke tte

IT-Prob lem Vorstand sthem a

Com p liance Geop olitik + Resilienz + 
Siche rhe it

Cloud m ig ration Kontrollie rb are  Multi-Cloud

Effizienzfokus Balance  zwischen Innovation 
und  Autonom ie

Verg le ichend e  Sicht von McKinsey, 
De loitte  und  EY



Datensouveränität  sp ie lt vor allen in  d e r frühen Projektp hase  e ine  entsche id end e  Rolle
Datensouveränität  in Hermes
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Anforderungsanalyse
• Datenlokalisierung : Wo dürfen Daten gespeichert/verarbeitet 

werden? 
• Datenhoheit : Wer darf auf welche Daten zugreifen? 
• Compliance : Einhaltung von DSG, DSGVO, NIS2, DORA.
• Technische Souveränität : Sovereign Cloud, Confidential 

Computing oder On -Premises-Lösungen.
Architektur & Design

• Wahl der Infrastruktur : Sovereign Cloud vs. Public Cloud m it 
Confidential Com puting  vs On-Premises-Lösungen

• Datenflüsse : Verm e idung  von Datenab flüssen in unsic he re  
Jurisd iktionen.Versc hlüsse lung  & Pseudonym isie rung .

• Datenräume (Data Spaces) : Integ ration in Gaia-X, Catena-X, 
ode r Swiss Data Allianc e  für sic he ren Datenaustausc h.

Initialisierung (Projektstart)
Projektauftrag & Rahmenbedingungen
Frage : Welc he  Daten werden ve rarbe ite t, und  we lc he  
rec htlic hen/ tec hnisc hen Anforde rungen (z.B. revDSG, 
DSV, DSGVO, EU Data Ac t, NIS2, US Cloud  Ac t) ge lten?
Massnahmen
• Datenklassifizierung
• Festlegung  de r Datensouveränitätsziele
• Abklärung  von Compliance -Pflichten
Stakeholder -Analyse
• Wer hat Zugriff auf d ie  Daten? (z.B. exte rne  Cloud -

Anb ie te r, Subunte rnehm er)
• Welc he  Abhängigkeiten bestehen? (z.B. Zu 

Hypersc ale rn wie  AWS/Azure )

Konzept (Planung & Machbarkeitsstudie)

Exem p larische  Analyse  d e r Re levanz von Datensouve ränität in  HERMES
Datensouveränität  im  Projektverlauf  (Auszug )
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Zentrale  Fragen  bei  der Bewertung  von Datensouveränität
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Platforms

Trust

Intelligence

Engineering

Do I own  the 
model ?

Do I own  the 
data ?data model

Experience

Digitization



Je nach  Situation ergeben  sich  unterschiedliche  Ansätze
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Digitization

Engineering

data

model

mine

not mine

not mine mine

RUN
Focus on security 
and governance

RAG
Focus on data 

availability / control

Experience

Platforms

RICHES
Focus on data and 
platform scaling

REGULATE
Focus on legal 
implications



Cloud -Ökosystem -Integration

HPE’s Ansätze  zur  Datensouveränität
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Lokalisierte Datenspeicherung und -verarbeitung

Hybrid Cloud und Edge Computing

Sichere und verwaltete Infrastruktur

Software - und Management -Tools



Datensouveränität bedeutet, über die erforderliche Kontroll - und 
Handlungsfähigkeit im digitalen Raum zu verfügen, um die Erfüllung 
gestellter Aufgaben sicherstellen zu können. 

Was ist das? 

Unternehmen und Organisationen: Durch d en Einsatz m od e rne r 
Technolog ien Souve ränität üb e r Daten b ehalten.

Individuen: Mit d en richtig en Tools und  Bewusstse in p e rsönliche  
Daten se lb stb e stim m t ve rwalten und  kontrollie ren.

Regierungen und Gesetzgeber: Um se tzung  von Rahm enb ed ingungen 
und  Reg ularien, um  Schutz und  Kontrolle  üb e r Daten zu g ewährle isten.

Technologieanbieter: Siche re , flexib le  und  souve räne  Infrastruktur-
und  Cloud -Lösung en, d ie  d ie  Kontrolle  üb e r Daten in  d en Händ en d e r 
Nutze r lassen.

Wer kann das?

Date nsouve rän itä t
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Thank you.
Danie l Henneke  | HPE | AI Am b assad or | Ad visor.
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